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Fundacja Dzieci Niczyje

Zagrozenia w Internecie
- wiedza i doSwiadczenia dzieci i ich rodzicow.
Wyniki badan empirycznych

z sieci internetowe;.

kunastu lat jednym z najpopularniej-

szych wéréd mlodziezy medium. Jak
pokazuja badania UCLA (2003), Internet
postrzegany jest przez dzieci i mlodziez
jako ulubiona forma spedzania wolnego
czasu, komunikowania si¢ oraz poszuki-
wania informacji. Dzieci i mlodziez trak-

Hnternet stal sie w ciagu ostatnich kil-

Artykut przedstawia wyniki najnowszych badati pokazujgcych skalg ryzykownych zachowat
dzieci w Internecie, a takze stan wiedzy dzieci i rodzicow w zakresie bezpiecznego korzystania

tuja Internet jako swoje medium. Swoje
kompetencje w zakresie korzystania z In-
ternetu oceniajg wyzej niz kompetencje ro-
dzicéw, tworza na uzytek porozumiewa-
nia sie przez Internet wlasny jezyk, peten
skrotéow i metafor, ktéry - w ich mniema-
niu - jest zrozumialy jedynie dla ich po-
kolenia.

Rodzaje aktywnosci dzieci w Internecie

Wedlug najnowszych badan Euroba-
rometru w starych krajach Unii Europej-
skiej ponad 50% populacji w wieku 0-17
lat uzywa Internetu. Wsréd nowych czton-
kéw Unii wskaznik ten jest niewiele niz-

szy - 45%. Polska lokuje sie na poziomie
$redniej wséréd nowych panstw czton-
kowskich; wyzszy wskaznik majg Esto-
nia (60%), Czechy i Stowenia (58%), a tak-
ze Lotwa (50%).
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Badania Eurobarometru wykonywane sg na zlecenie Komisji Europejskiej od 1973 r.
Poczatkowo obejmowaly wylacznie kraje Unii Europejskiej (Standard Eurobarometr
- EB), od 2001 r. badania rozpoczeto takze w krajach kandydackich (Candidate Coun-
tries Eurobarometr - CCEB). Kazdorazowo zastosowana metodologia jest ta sama: w
kazdym z panstw cztonkowskich Unii Europejskiej przeprowadzane sa indywidual-
ne wywiady (face-to-face) z reprezentatywna grupa 1000 dorostych oséb dobranych lo-
sowo (wyjatek stanowia Niemcy - 2000 oséb, po 1000 z b. NRD i b. RFN, Luksemburg
- 600 os6b, Wielka Brytania - 1300 os6b, w tym 300 z Irlandii Pin., Cypr i Malta - po
500 osob). Badania prowadzone sa regularnie, a ich liczba waha sie od 2 do 5 rocznie.
Dwa razy w roku publikowane sa raporty z badan.

Dodatkowo Komisja Europejska zleca opracowanie specjalistycznych raportéw doty-
czacych konkretnych zagadnieri, m.in. Internetu, sg to tzw. Special Raport (Special EB).

Raporty publikowane sa na stronie internetowej Komisji Europejskiej: http://
europa.eu.int/comm/ public_opinion/index_en.htm.

przyjaciot (UE 15 - 14%, UE 10 - 12%) oraz
kafejki internetowe (UE 15 - 2%, UE 10
- 9%) (Eurobarometr 2005a).

W niektérych krajach (m.in. w Anglii)
dzieci i mlodziez sa najliczniejsza grupa
wéréd uzytkownikéow Internetu (Living-
stone, Bober 2005).

Pomiedzy poszczegélnymi krajami Unii
nie odnotowuje sie znaczacych réznic ze
wzgledu miejsce, gdzie dzieci i mlodziez
korzystaja z Internetu - najczesciej jest to
szkota (w krajach starej Unii jest to 31%,
w krajach nowej Unii - 35%), dom (odpo-
wiednio: UE 15 - 34%, UE 10 - 19%), domy
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Zrédto: Eurobarometr 2005a.
Wykres 1. Mlodzi uzytkownicy Internetu w krajach Unii Europejskiej w %

Wedlug danych CBOS (2004) prawie
80% sposrod majacych dostep do Interne-
tu korzysta z niego przynajmniej raz w ty-
godniu, przy czym 33% korzysta z Inter-
netu codziennie, a 26% kilka razy w tygo-
dniu.

Mimo iz Eurobarometr jest najbogatszym
zrédlem poréwnywalnych danych empi-
rycznych na temat réznych aspektéw zycia
spotecznego w krajach unijnych, nie dostar-
cza informacji, jakie aktywnosci online sa naj-
bardziej popularne wsréd dzieci i mlodzie-
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zy korzystajacych z Internetu. Wyniki ba-
dan SAFT (Safty Awerness Facts Tools), prze-
prowadzonych w latach 2002-2004 w pieciu
krajach Unii Europejskiej (patrz tab. 2) na re-
prezentatywnej grupie dzieci w wieku 6-16
lat oraz ich rodzicéw, pokazuja, iz najpopu-
larniejsza aktywnoscig w Internecie sa:

- gry (66%),

- wysylanie e-maili (58%),

- Scigganie plikow muzycznych (49%),

- surfowanie dla rozrywki (45%),

- szukanie informacji potrzebnych do
szkoty (43%),

- generalnie poszukiwanie informacji
(40%),

- Scigganie oprogramowania (25%).

Badania polskich internautow w wie-
ku 12-17 lat (Wojtasik 2005) pokazaly, ze
najwieksza popularnoscig cieszy sie od-
wiedzanie stron www (96%). Mlodzi in-
ternauci chetnie korzystaja takze z komu-
nikatoréw (instant messages) - 89% oraz
poczty elektronicznej (81%), rzadziej na-
tomiast deklaruja, korzystanie z serwi-
sow P2P, gier internetowych oraz czatéow
i grup dyskusyjnych.

Badania SAFT (Safty Awerness Facts Tools) autorstwa T. Bjernstad, T. Ellingsen,
E. Staksrud, przeprowadzono w latach 2002-2004 w pieciu krajach Unii Europejskiej:
Norwegia, Szwecja, Dania, Irlandia i Islandia. Badano dwie grupy respondentow:
dzieci w wieku 6-16 lat uzywajgcych Internetu (N = 4754 oséb) oraz rodzicow dzie-
ci w wieku 6-16 lat majacych dostep do Internetu (N = 3213 os6b). W badaniu postu-
giwano sie metodami iloéciowymi (ankieta telefoniczna - rodzice, ankieta audytoryjna
- dzieci) i jako$ciowymi (wywiady indywidualne - rodzice/dzieci, wywiady grupowe
- dzieci oraz obserwacje - dzieci). Doktadny opis metodologii i wynikéw mozna zna-
lez¢é na stronie internetowej SAFT: www.saft.online.org.

Widoczne jest zréznicowane pomiedzy
aktywnoscia w Internecie wybierang przez
dziewczeta i chlopcéw. Dziewczeta znacza-
co czesciej (65%) niz chlopcy (44 %) korzysta-

ja z czatdw 1 poczty elektronicznej (za: Saj-
kowska 2003; podobne dane mozna odnalez¢
w badaniach Bjernstad, Ellingsen 2005, Stak-
surd 2005 oraz Livingstone, Bober 2005).

Ryzykowne zachowania dzieci w Internecie

Poziom ryzykownych zachowan dzie-
ci badacze zazwyczaj probuja oszacowacé
przede wszystkim na podstawie dekla-
racji mlodych ludzi dotyczacych udzie-
lania online swoich danych osobowych
oraz zawierania znajomosci przez Inter-
net, a takze kontynuowania ich w real-
nym Swiecie.

W badaniach SAFT ponad polowa mio-
dych uzytkownikéw Internetu deklaruje,
ze jest sktonna ujawni¢ w Internecie takie
swoje dane, jak: pteé¢, wiek i date urodzin,
zainteresowania i hobby oraz adres swojej
poczty elektronicznej. Wigksza ostroznosé
badana mlodziez deklarowata w przypad-

ku podawania w Internecie (Bjernstad, El-
lingsen 2005):

- swojego nazwiska (38% respondentow
uznaje, ze byloby sktonne go podac);

- adresu (28%);

- numeru telefonu (17 %)

- fotografii (14%).

Wyniki badari SAFT pokazuja takze, ze in-
ternauci w wieku 13-16 lat ujawniaja w sieci in-
ternetowej wiecej danych o sobie niz mlodsze
dzieci. Ponadto, wystepuje réznica w rodza-
ju yjawnianych informacji ze wzgledu na plec:
chlopcy czesciej ujawniajg swoje dane demo-
graficzne, dziewczeta - informacje zwiazane
z zainteresowaniami (Staksrud 2005).
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Badania prowadzone wéréd polskich in-
ternautow (Woijtasik 2005) pokazuja po-
dobng skale zachowan mlodych uzytkow-
nikéw Internetu w obszarze ujawniania
swoich danych personalnych. Powszech-
ne jest udostepnianie swojego adresu pocz-
ty elektronicznej - az 83,6% badanych udo-
stepnilo przynajmniej raz adres swojej
skrzynki e-mailowej. Pozostale informacje,
o ktére pytano w badaniu, takie jak: prze-
sylanie swojego zdjecia, podawanie nume-

ru telefonu oraz adresu sa przez badanych
ujawniane nieco rzadziej.

Znaczaca grupa badanych zdeklarowa-
ta, ze udostepnita osobom poznanym w In-
ternecie swoéj numer telefonu (4% milodych
internautéw udostepnia go czesto, 29% de-
klaruje, ze podalo swdéj numer kilka razy,
a 19% - raz). Blisko jedna czwarta bada-
nych (24%) ujawnita w Internecie swdj ad-
res (w tym 9% uczynilo tak kilka razy) (por.
wykres 2).

116.49%  54.40% 47,40%
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|:| czesto
1 7,80% 12,20% 13,60% D kika razy
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Zrédto: Wojtasik 2005.

Wykres 2. ,Czy zdarzyto Ci sig wystac komus poznanemu w Internecie....?” - odpowiedzi w %

(N = 1487, w wieku 12-17 lat)

Autorem badan Fundacji Dzieci Niczyje byl Lukasz Wojtasik. Zostaty one zrealizowane
w pazdzierniku 2004 r. przez firme Gemius S.A. za posrednictwem Internetu, na serwisach
skupionych w ramach sieci reklamowej GRP Net. Grupa celowq badania byly dzieci w wie-
ku 12-17 lat, a takze - dla potrzeb okreslenia skutecznosci akgji reklamowej ,Dziecko w Sie-
ci” - dorosli. Lacznie w ramach badania zebrano 3218 ankiet, w tym 1487 ankiet wsréd dzieci
w wieku 12-17 lat. Liczba ankiet wypelnionych w zestawieniu z liczba wyswietlonych zapro-
szeni do badania (response rate) ksztaltowala sie na poziomie 2,3%.

Obok ujawniania danych osobowych, za
najbardziej ryzykowne zachowanie mtodych
ludzi w Internecie uwaza si¢ kontynuowa-
nie offline znajomosci nawigzanych w sie-

ci internetowej. Badania SAFT pokazuja, ze
23% badanych spotkato sie przynajmniej raz
z osobg poznang przez Internet'. Posréd ba-
danych, ktérzy zdecydowali sie na takie spot-

! Badani najczesciej deklarowali, ze spotkali sie w $wiecie rzeczywistym z jedna osoba poznang w Internecie
(40% badanych), rzadziej z dwoma (18,2%), jednak 14,6% respondentéw deklaruje, ze spotkato sie z wiecej niz 6

osobami poznanymi w Internecie (Staksurd 2005).
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kanie, 19% udato sie na nie samotnie. Oso-
by, ktére zdecydowaly sie na zabranie kogo$
na spotkanie z osobg zapoznang w Interne-
cie, najchetniej wybieraly swoich przyjaciét
w tym samym wieku (54%). Znaczaco rza-
dziej decydowali sie na towarzystwo matki
(5%), brata/siostry (4%), ojca (2%), czy inne-
go dorostego (2%).

Polskie badania odnotowuja, ze sposréd
65% internautéw otrzymujgcych zaprosze-
nia do spotkania w rzeczywistym S$wie-
cie, az 37% odpowiada na nie pozytywnie
(Wojtasik 2005). Podobnie jak réwiesnicy
w innych krajach europejskich, polscy mlo-
dzi uzytkownicy Internetu, jesli decyduja
sie na pojscie na spotkanie z osobg poznana
przez Internet w towarzystwie innej osoby,
to najchetniej wybieraja kolege/kolezanke
lub rodzenstwo (46%), tylko niewielki od-
setek badanych (2%) deklaruje, ze na takie

spotkanie poszediby z rodzicem lub innym
znajomym dorostym. W badaniach Woj-
tasika zwraca uwage bardzo wysoki od-
setek badanych deklarujacych, ze na tego
typu spotkanie wybrato sie¢ samotnie - az
49%, co jest wynikiem dwa razy wyzszym
niz dane uzyskane w innych krajach euro-
pejskich.

Osoby majace negatywny stosunek do
ujawniania swych danych osobowych, kie-
rujq sie zréznicowanymi motywami: wéréd
0s6b w wieku 13-14 lat gléwnym moty-
wem jest obawa przed wirusami oraz spa-
mem, podczas gdy milodsze dzieci wska-
zywaly, ze stosuja si¢ do zakazu rodzicow
ujawniania tego typu informacji. Dziew-
czeta dodatkowo bardziej obawiaja sie, ze
ujawnienie personalnych informacji moze
zostaé przez kogo$ wykorzystane przeciw
nim (Staksurd 2005).

Zagrozenia wykorzystywaniem seksualnym w Internecie

Badania Mitchell, Finkelhori Wolak? prowa-
dzone na przetomie lat 1999/2000, byly jedna
z pierwszych prob oszacowania zagrozenia
dzieci i mlodziezy wykorzystywaniem seksu-
alnym w Internecie. Autorzy badania podzieli
zjawiska zwigzane zwykorzystywaniem seksu-
alnym przez Internet na trzy kategorie:

1) propozycje seksualne, czyli proponowa-
nie kontaktu seksualnego lub rozmowa na te-
maty zwigzane z seksem, prowadzona z dziec-
kiem online przez dorostego;

2) agresywne propozycje seksualne, czyli
propozycje o charakterze seksualnym online,
ktérym towarzyszy kontakt poza Internetem,
za posrednictwem regularnej poczty, telefo-
nu, i ktére majg na celu zaaranzowanie spot-
kania z dzieckiem;

3) niechciana prezentacja materialéw porno-
graficznych podczas eksplorowania zasobéw
Internetu czy tez korzystania.

Badanie pokazalo, ze 20% dzieci otrzy-
malo w ciggu ostatniego roku propozycje
o charakterze seksualnym, 25% zaprezen-
towano wbrew ich woli materialy porno-
graficzne, 3% otrzymalo agresywne pro-
pozycje seksualne, 25% dzieci zglaszaja-
cych wyzej wymienione zdarzenia przezy-
ty zwigzany z nimi stres.

Badania te pokazujg réwniez, ze na pro-
pozycje seksualne online bardziej narazo-
ne byly dziewczeta oraz starsza miodziez
w wieku 14-17 lat.

Badania Livingston, Bober (2005) poka-
zuja, ze ponad potowa miodych uzytkow-
nikéw sieci internetowej (57%) miata kon-
takt z pornografig za posrednictwem Inter-
netu. Ryzyko kontaktu z pornografig rosnie
wraz z wiekiem, zmienia si¢ takze sposob
kontaktu z pornografia (por. wykres 3) (Li-
vingston, Bober 2005).

2 Badania prowadzono na terenie Stanéw Zjednoczonych w okresie od sierpnia 1999 r. do lutego 2000 r., na re-
prezentatywnej probie mtodziezy (N = 1501). Badanie przeprowadzono metoda wywiadu telefonicznego.
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Badania Soni Livingston i Magdaleny Bober prowadzone byly w ramach projektu
UK Children Go Online w okresie od kwietnia 2003 r. do kwietnia 2005 r., na probie 1511
0s6b w wieku 9-19 lat oraz 906 rodzicéw dzieci w wieku 9-17 lat. W badaniu zastoso-
wano metody iloSciowe (computer assisted personal interviewing - CAPI) i metody jako-
Sciowe (obserwacje oraz wywiady grupowe i indywidualne). Opis metodologii oraz
wyniki badart mozna znalez¢ na stronie: www.children-go-online.net.
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Wykres 3. Skala kontaktu z pornografig za posrednictwem Internetu oraz sposob kontaktu z tego

typu tresciami, w %

Kontakt z treéciami pornograficznymi
W znaczacej czeéci nie jest intencjonalny,
a dochodzi do niego przede wszystkim za
posrednictwem pop-up ow (wyskakujacych
okienek) podczas odwiedzania stron inter-
netowych (38%), wejécia na strone zawiera-
jaca pornografie podczas poszukiwania in-
nych treéci (36%) oraz za posrednictwem
e-maili oraz komunikatoréw zawierajacych
spam (25%).

Warto zwrdéci¢ uwage na dos$é znaczaca
grupe osob, ktére deklarujg intencjonalne
szukanie i ogladnie pornografii - w bada-
niach angielskich (Livingston, Bober 2005)
jest to 10% badanych, a w badaniach SAFT
odsetek ten jest wyzszy i wynosi 15%.

Wyniki badan jakosciowych w ramach
programu SAFT pokazuja, ze zaintereso-
wanie pornografia online deklaruja gtow-
nie chlopcy, podczas gdy dziewczynki
okreslaja tego typu tresci za nudne, mato

interesujace. Motywacja do poszukiwania
treéci pornograficznych i ich rodzaj zmie-
nia si¢ z wiekiem: chlopcy z milodszych
grup wieku (12-14 lat) czesciej ogladaja
pornografie online w wigkszych grupach,
tak by méc wspdlnie sie Smiac i komento-
wac ogladane tresci. Takze specyficzny ro-
dzaj poszukiwanych tresci - pornografii
twardej, zawierajacej elementy przemocy
jest dla nich nie tyle interesujacy i podnie-
cajacy, a stanowi - jak to okreslit podczas
jednego z wywiadéw 13-letni chlopiec
- pewnego rodzaju ,bilet”/,przepustke”
w $wiat nastolatkow (Bjernstad, Elling-
sen 2005).

Ten model ogladania fotografii zmienia
sie¢ w raz z dorastaniem - deklaracje 15-let-
nich chlopcéw wskazuja ewolucje tego
typu zachowan w kierunku samotnego
ogladania miekkiej pornografii (Bjernstad,
Ellingsen 2005).
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Niezaleznie od sposobu pierwszego kon-
taktu z materiatami pornograficznymi oraz
wieku (1), w ktérym doszto do tego kontak-
tu, wiekszosé¢ badanych 18-19-latkéw uwa-
za, ze byli zbyt mlodzi w momencie jego
wystapienia (Livingston, Bober 2005). Po-
nad polowa badanych (54%) deklaruje, ze
pornografia w Internecie nie jest dla nich

denerwujaca. Jednak 28% badanych w wie-
ku 9-15 lat, ktérzy mieli kontakt z porno-
grafig za posrednictwem Internetu, okresla
te doswiadczenia jako odrazajace i wywo-
tujace niepokdj. Badania SAFT pokazuja, ze
dziewczynki czeéciej niz chtopcy deklaruja
negatywne odczucia zwigzane z nieinten-
cjonalnym zetknigciem sie z pornografia.

Wiedza dzieci na temat zagrozen w Internecie

Niemal wszyscy mlodzi internauci (94 %)
deklaruja, ze styszeli o zagrozeniach zwia-
zanych z poznawaniem ludzi za posred-
nictwem Internetu (Wojtasik 2005). Zro-
dtem wiedzy o zagrozeniach byly najcze-
Sciej mass media: 92% badanych wskazy-
walo telewizje, 76% - prase, 66% - Inter-
net, a 45% - radio. Blisko polowa z nich
dowiedziala si¢ o tych niebezpieczen-
stwach w szkole (54%) lub od rodzicow
(50%). Jedna trzecia otrzymata takie infor-
macje od rowiesnikéw (Wojtasik 2005).

Relatywnie niski odsetek wskazar na
rodzicéw, jako zrédlo wiedzy w zakresie
zagrozen w Internecie, moze by¢ trakto-
wany jako odzwierciedlenie szerszego zja-
wiska, jakim jest postrzeganie rodzicow
jako niekompetentnych w zakresie uzy-
wania Internetu. We wszystkich analizo-
wanych badaniach dzieci i mlodziez oce-
niaja siebie w tym zakresie jako bardziej
kompetentnych niz rodzice, np. w bada-
niach SAFT uwaza tak prawie 40% re-
spondentow.

Postrzeganie kompetencji wlasnych
oraz rodzicow jest zalezne od wieku dziec-
ka i jego doswiadczenia w zakresie korzy-
stania z Internetu. Zazwyczaj to ojciec lub
starsze rodzenstwo wprowadzaja dziecko
w zasady korzystania z Sieci (Bjernstad,
Ellingsen 2005). Ojciec najczesciej regulu-
je i kontroluje sposob, w jaki miody czto-
wiek porusza sie po wirtualnym swiecie.
Na pierwszym etapie kontaktu z Interne-
tem ojciec postrzegany jest wiec jako oso-
ba kompetentna, natomiast w miare jak

dziecko rozwija swoje umiejetnosci korzy-
stania z sieci internetowej, zaczyna trakto-
wac wiedze ojca jako niewystarczajaca.

Matka najczesciej jest nieobecna w tym
obszarze doswiadczen dzieci, nie pelni roli
przewodnika, czy cho¢by nauczyciela na-
wet na najwczeéniejszym stadium zapo-
znawania dzieci z Internetem, rzadko tez
rozmawia z dzie¢mi na temat kompute-
row czy Internetu (Staksurd 2005; Living-
stone Bovill 2001). Matki (41%) natomiast
czesciej niz ojcowie (37%) ustanawiaja za-
sady dotyczace korzystania z tego me-
dium (Eurobarometr 2005a). Najczesciej
ustanawianymi regutami sa (Eurobaro-
metr 2005a):

- nie wchodzenie na pewnego typu stro-
ny (przede wszystkim zawierajace tresci
pornograficzne); zakaz ten ustanawia 74%
rodzicow w krajach, ktére przystapily do
Unii Europejskiej w 2004 r. (UE 10) i 60%
w krajach starej Unii (UE 15).

- czas, jaki dziecko moze spedzaé¢ w In-
ternecie (UE 10 - 63%; UE 15 - 52%);

- zakaz uzywania wulgarnego jezyka
w e-mailach oraz na czatach (UE 10 - 52%;
UE 15 - 49%);

- zakaz podawania danych osobowych
w Internecie (UE 10 - 52%, w UE 15
-39%);

- zakaz spotykania si¢ w $wiecie rzeczy-
wistym z osobami, ktére dzieci poznaly
w Internecie (UE 10 - 41%; UE 15 - 39%);

- informowanie rodzicéw, jesli cos$/ktos
w Internecie sprawi, ze dziecko bedzie czuto
sie zaniepokojone (UE 10 - 36%; UE - 38%).
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Co ciekawe, deklaracje dzieci wskazuja
na inny rozklad najczesciej ustalanych za-
sad (Staksurd 2005):

- zakaz ujawniania w Internecie danych
personalnych (58%);

- spotykanie sie w $wiecie rzeczywistym
z osobami poznanymi w Internecie (45%);

- odwiedzanie pewnych stron (37,8%);

- okreslanie czasu, jakie dziecko moze
spedzac¢ w Internecie (33,8%);

- informowanie rodzicéw, jesli cos/ktos
w Internecie sprawi, ze bedzie sie ono czu-
to zaniepokojone (20,4%);

- zakaz rozmowy z obcymi osobami na
czatach (21,4%).

Wraz ze wzrostem poczucia wlasnej
kompetencji w zakresie uzywania Interne-
tu i malejagcego autorytetu ojca w tym za-
kresie, dzieci coraz czeéciej lamia reguly
stawiane im przez dorostych. Swoje poste-
powanie ttumacza tym, ze oni lepiej niz ro-
dzice orientuja sig, co jest, a co nie jest nie-
bezpieczne w Internecie. Majg Swiadomos¢
zagrozen, sa jednak przekonani, ze potrafia
ich unikngé. Wiedza, ze w Internecie moz-

na podawac sie za kogos innego, uwazaja
jednak, ze maja dostateczng wiedze, by roz-
poznac sytuacje, gdy osoba poznana przez
Internet prébuje podawac sie za kogos, kim
nie jest w rzeczywistosci.

Warto tutaj przywolta¢ wypowiedz jed-
nego z badanych nastolatkéw: Zawsze za-
czyna sig od ASL (skrot od ang. stow: age, sex,
location: wiek, ple¢ i miejsce zamieszkania), i
pozniej jest mndstwo tego typu skrétow. Na
przyktad BRB (od ang. stéw be right back - za-
raz wracam). Dzigki temu catkiem szybko moz-
na sig zorientowac, czy rozmawia si¢ z mlodq
osobq, czy ze starym idiotq. My mtodzi mamy
cos w rodzaju swojego jezyka (Bjernstad, El-
lingsen 2005).

Z tej, jak i z innych utrzymanych w po-
dobnym stylu wypowiedzi uzyskanych
podczas wywiadéw grupowych widag,
ze miodzi ludzie nie w pelni zdaja sobie
sprawe, z faktu, ze np. pedofile szukajacy
swych ofiar poprzez Internet potrafiag po-
Swieci¢ wiele czasu na znalezienie jednej
ofiary, i zada¢ sobie duzo trudu, by pozna¢
jezyk mlodych ludzi (Salter 2003).

Wiedza i postawy doroslych wobec zagrozen w Internecie

W ocenie zaréwno rodzicéw, jak i dzie-
ci rodzice dos¢ rzadko rozmawiajq z dziec-
kiem na temat jego aktywnosci w Interne-
cie. W badaniach SAFT jedynie jedna trze-
cia badanych mtodych internautéw wska-
zala, ze rodzice rozmawiaja z nim na ten
temat. Wiekszos¢ rodzicéw, jako forme
ochrony dzieci przed zagrozeniami, sto-
suje kontrole aktywnosci dzieci w Inter-
necie.

Kontrola rodzicéw zmienia sie z wie-
kiem dziecka: wiekszej superwizji pod-
legaja dzialania mlodszych dzieci (9-12
lat) niz starszych (13-16 lat), Najczestszy-
mi sposobami kontrolowania przez rodzi-
cow aktywnosci dzieci w Internecie sa: py-
tanie dziecka, co robi/robito w Internecie,
siedzenie z dzieckiem, podczas gdy surfuje
w Sieci, oraz sprawdzanie historii odwie-

dzin stron (Staksurd 2005; Livingston, Bo-
ber 2005). Z wiekiem kontrola rodzicow
nad aktywnoscia dziecka w Internecie
zmniejsza sig, ros$nie natomiast zaufanie
wobec zachowan dzieci w sieci interneto-
wej (The use of New... 2004).

Badania, w ktérych respondentami byli
rodzice i ich dzieci, pokazuja, ze dorosli
przeceniaja swoja wiedze na temat zacho-
wan dzieci w Internecie. 4% rodzicéw sa-
dzi, ze ich dziecku zdarzyto sie spotkaé
osobe poznang w Internecie, podczas gdy
10% posréd badanych dzieci deklaruje, ze
mialo takie doswiadczenie (Staksrud 2005).
Doroéli niezgodnie z sytuacja rzeczywista
szacuja takze skale korzystania przez ich
dzieci z chat-roomdw, stron zawierajacych
pornografie, treéci rasistowskie (por. wy-
kres 4).
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bycie ofiarg zastraszenia

ogladanie materiatow zawierajacych
tredci rasistowskie

ogladanie materiatow zawierajacych
przemoc

otrzymywanie materiatow
pornograficznych (e-mail lub na
czatach)

poznawanie nowych ludzi

ogladanie pornografii

[ rodzice dzieci w wieku 9-19 lat

[ czieci w wieku 9-17 lat

korzystanie z czatow

0% 10% 20%

Zrodto: Livingston, Bober 2005.

40%

30% 50% 60% 70%

Wykres 4. Doswiadczenia dzieci w Internecie na podstawie deklaracji dzieci i oceny rodzi-

cow, w %

Nieadekwatnos$¢ oceny aktywnosci dzieci
przez rodzicow wiaze sie rowniez z tym, Ze ro-
dzice nie sa Swiadomi, jak czesto ich dzieci czu-
ja sie niepewnie w zwiazku z czyms, co widzi-
dzialy w Internecie/lub czyims zachowaniem
w Internecie: 86% badanych dzieci deklaruje,
Ze nie méwi rodzicom o sytuacji, gdy cos/ktos
zaniepokoi je w Sieci (Staksrud 2005).

Co wazne, rodzice maja $wiadomos¢, ze
Internet jest niezbednym narzedziem eduka-
cyjnym dla dzieci: korzysci plynace z uzyt-
kowania Internetu oceniaja wyzej niz minu-
sy wynikajace z zagrozeri dziecka w sieci in-
ternetowej (por. tab. 1). Przekonanie, ze In-
ternet wspomaga edukacje dzieci jest naj-
czestszym (33%) powodem instalacji Inter-
netu w domu, wskazywanym przez rodzi-
cow dzieci w wieku 10-14 lat (The Use of
New... 2004).

Rodzice uwazaja, ze to na nich przede
wszystkim spoczywa odpowiedzialno$é za

ochrone dzieci przed zagrozeniami plyna-
cymi z korzystania z Internetu, przy czym
samoocena kompetencji rodzicow w zakre-
sie wiedzy o zagrozeniach w Internecie po-
kazuje, ze odczuwaja oni potrzebe edukacji
w tym zakresie. Na pytanie: ,Czy ma Pan/
Pani poczucie, Ze potrzebuje wiecej informa-
qji na temat tego, jak chroni¢ swoje dziecko
przed nielegalnymi i szkodliwymi treSciami
w Internecie?” - twierdzaco odpowiada 47 %
rodzicow w krajach Unii Europejskiej, w Pol-
sce - 52% (Eurobarometr 2005b).

Rodzice najbardziej obawiaja sie zagro-
zen zwiazanych z réznymi formami wy-
korzystywania seksualnego (67%), a takze
braku kontroli nad znajomos$ciami dziec-
ka (31%). W dalszej kolejnosci ankietowa-
ni wymieniaja takie obawy, jak: dostep do
niepozadanych, nieodpowiednich informa-
qji, treéci zawierajacych przemoc i agresje
(por. tab. 2) (CBOS 2004)°.

’ Badanie , Aktualne problemy i wydarzenia” zrealizowano w dniach 3-6 wrzesnia 2004 r. na liczacej 969 os6b
reprezentatywnej probie losowej dorostych mieszkaricéw Polski. Badani byli pytani o dzieci i mlodziez (7-18 lat)
zyjace w gospodarstwie domowym respondenta. Komunikat z badarh Mtodziez i Internet: korzystanie i zagrozenia
dostepny jest na stronie www.cbos.pl.
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Tabela 1. Postawy rodzicow dzieci w wieku 10-14 lat wobec Internetu, w %

Wyszczegdlnienie

Internet jest bezpiecznym miejscem nauki
i porozumiewania sig z innymi

Raczej sie nie
zgadzam

Zdecydowanie sig

zgadzam Trudno powiedzieé

+
Nie wiem

19,0

Wielu rodzicow nie jest w stanie kontrolowac
aktywnosci swoich dzieci w Internecie, po-
niewaz majg za matg wiedze na ten temat

16,0 74,0 11,0

Dzieci nie majgce dostepu do Internetu sg w
gorszej sytuaciji niz ich rowiesnicy, ktorzy ten
dostep maja

27,0 58,0 15,0

Martwig sie o to, ze moje dziecko/dzieci
moga miec¢ kontakt z treSciami krzywdzacymi
(pornografia, materiaty zawierajace przemoc
etc.) w Internecie

12,0 76,0 11,0

Pozytywne aspekty uzywania Internetu sg
wigksze od minusow

11,0 72,0 17,0

Dorosli za bardzo martwig sie o to, co dziec-
ko moze zobaczy¢ w Internecie

62,0 25,0 13,0

Rodzice powinni by¢ odpowiedzialni za
ochrong swoich dzieci przed zagrozeniami
zwigzanymi z uzytkownikiem Internetu

1,0 96,0 4,0

Zrédto: The Use of New Media by Children 2004.

Nie tylko rodzice wyrazaja przekona-
nie, ze Internet moze by¢ niebezpiecznym
miejscem dla dzieci. 94% ankietowanych
amerykanskich internautéw uwaza, ze In-
ternet nie jest bezpiecznym miejscem dla
mtlodych ludzi (Harris Interactive 2005)*.
Wedlug ankietowanych najwiekszym za-
grozeniem sa pedofile szukajacy w Inter-
necie swych ofiar (61%). Zdecydowanie
rzadziej wskazywano na niebezpieczen-

stwo zwigzane z mozliwoscig kontaktu
z pornografig internetowa (16%), co moze
mie¢ zwigzek z faktem, ze amerykarnska
opinia publiczna jest podzielana w stosun-
ku do oceny wplywu pornografii na dzie-
ci. Jedynie 30% ankietowanych ocenia, ze
kontakt z pornografia u chtopcow ,po-
woduje zaburzenie oczekiwan i rozumie-
nia kobiety i seksu”, 25% uwaza, iz dzieci
majace kontakt z pornografia, beda skton-

* Badania Harris Interactive zostaly przeprowadzone na zlecenie Zone Labs pomiedzy 23 a 27 wrzesnia 2005 r.
Probe badawcza stanowito 2322 dorostych Amerykanéw w wieku powyzej 18. roku zycia, majacych dostep do

Internetu.
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ne wczesdniej rozpoczynaé wspoélzycie niz
gdyby nie mialy kontaktu z pornografia
(Harris Poll 2004)°.

Rodzicom brakuje takze informacji, do
kogo moga sie zwréci¢ z doniesieniem
o niebezpiecznych tresciach, czy niepoko-

Tabela 2. Jakich zagrozen, jakie mogq spotkac dzieci w Internecie, obawia si¢ Pan(i)? (pytanie mia-
to charakter otwarty, odpowiedzi zostaty pogrupowane w kategorie)

Jakich zagrozen, jakie mogq spotkaé dzieci w Internecie,

obawia sig Pan(i)?

Odsetki wskazan

respondentow
wyrazajacych obawy

og6tu respondentéw
(N = 969)

(N = 601)

Zagrozenia seksualne: demoralizacja, pornografia,
molestowanie 67,0 42,0
w tym: pedofilia, pedofile 38,0 23,0
Brak kontroli nad znajomosciami dziecka, zte towarzystwo (nie
w kontekscie seksualnym) 31,0 19,0
Niepozadane, nieodpowiednie informacije i tresci (bez
wspominania seksu, pornografii) 11,0 7,0
Przemoc, agresja 10,0 6,0
Narkomania, narkomani 7,0 4,0
Sekty, satanisci 5,0 3,0
Uzaleznienie od Internetu 5,0 3,0
Oszustwa, wytudzenia 5,0 3,0
Zagrozenia bezpieczenstwa gospodarstwa domowego 3,0 2,0
Zagrozenia dla zdrowia 2,0 1,0
Strata czasu 2,0 Ponizej 1,0
Inne 3,0 2,0
Trudno powiedzie¢ 3,0 2,0

Zroédto: za CBOS 2004.

jacych sytuacjach zaistniatych w Interne-
cie. Wysoki odsetek badanych rodzicow
z krajow unijnych (UE 10 - 62%, UE 15
-60%; Polska - 67%) deklaruje, co prawda,
ze wiedzialoby co zrobi¢ w sytuacji, gdy
co$/ktos w Internecie sprawi, ze dziec-
ko bedzie czulo sie zaniepokojone; ale juz
prawie potowa sposréd nich (UE 10 - 48%,
UE 15 - 38%), nie wie, gdzie mozna zgla-
szac szkodliwe tresci. W Polsce 49% bada-
nych rodzicow deklaruje, ze nie posiada
zadnych informacji na ten temat, a tylko
29% odpowiada, ze wie, gdzie zglaszac ta-
kie sytuacje (Eurobarometr 2005b).

Weczeéniejsze dane na temat zasad, ja-
kie rodzice ustanawiaja swoim dzieciom
w zakresie korzystania przez nie z Inter-
netu pokazuja, ze rodzice wiecej uwagi
poswiecaja ograniczaniu czasu przeby-
wania dzieci w Internecie niz kwestiom
ochrony przed szkodliwymi tresciami.

Rodzice pytani, z jakich Zrédet naj-
chetniej czerpaliby wiedze na temat
mozliwosci ochrony dzieci przed szko-
dliwymi tresciami w Internecie wskazu-
ja na media, szkote oraz dostarczyciela
ustug internetowych czy telekomunika-
cyjnych.

® Badania Harris Poll zostaly przeprowadzone pomiedzy 20 a 26 wrzesnia 2004 r. Probe badawczg stanowito
2555 dorostych Amerykanéw w wieku powyzej 18. roku zycia.
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Zakonczenie

Mimo ze przywolywane w artykule ba-
dania w wiekszosci przypadkoéw byly reali-
zowane w ciggu ostatniego roku oraz przy-
blizaja problematyke zachowan dzieci i ich
bezpieczeristwa w Internecie, to nie zawie-
rajg wielu waznych informacji o nowych
rodzajach aktywnosci, ktére maja zapew-
ne ogromny wplyw na oba te zagadnienia.
W zadnym z dostepnych badan nie pytano
np. o blogi, czyli pamietniki prowadzone
w Internecie, a jak pokazuja statystyki na
jednym tylko polskim portalu interneto-
wym (onet.pl) funkcjonuje 883456 takich
pamietnikow®. Powszechnym zwyczajem
jest podawanie w blogu swoich danych,
takich jak: imie, wiek, miejsce zamieszka-
nia, nazwa szkoty, do ktérej sie uczeszcza,
a takze swojego zdjecia/zdjec. Stwierdze-

nie, ze powstanie mody na prowadzenie
dziennika internetowego zwiekszylo ska-
le niebezpiecznych zachowan (ujawnianie
informacji o danych osobowych) w obecnej
chwili jest tylko niepotwierdzong badania-
mi hipoteza.

Podobnie brak dokladnych ustalerr ba-
dawczych dotyczacych problematyki za-
straszania i szantazowania mlodych ludzi
za poérednictwem Internetu. Sa to najwaz-
niejsze w obecnej chwili obszary, ktére wy-
magaja dalszych badan empirycznych. Ba-
danie nowych zjawisk pojawiajacych sie
w Internecie wazne jest m.in. ze wzgledu
na oczekiwania rodzicéw, ktérzy - jak po-
kazuja prezentowane wyniki badan - szu-
kaja wiedzy, jak chroni¢ swoje dzieci przed
zagrozeniami w Internecie.

The article presents the latest research findings documenting the scale of children’s risky behaviors
on the Internet, as well as the current state of children and their parents” knowledge on how to use

the Web safely.
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