Korzysci i

zagrozenia plyngce z Internetu

W dzisiejszych czasach wiele os6b nie wyobraza sobie wrecz zycia bez Internetu. Zapewnia on
wiele korzysci, ale tez niesie za soba mnostwo wad. Spréobuje w sposob skréotowy omoéwic naj—
wazniejsze z korzysci oraz najgrozniejsze z zagrozen.

Korzy$ci kontra zagrozenia

Dostep do informacji

Internet to morze informacji. Mozemy po nie
sigga¢ w dowolnym momencie: piszac referat,
przygotowujac si¢ do klaséowki, egzaminu, szu—
kajac informacji o towarze, wybierajac sie do kina
czy teatru.

Internet to skarbnica wiedzy na tematy techniczne
i humanistyczne. Chemiczne i biologiczne. Dobrze
szukajac, znajdziemy wszystko.

Internetowe wydania gazet oszczedzaja pieniadze
i czas potrzebny na wizyty w kiosku. Portale
transmituja nierzadko na zywo rézne wazne infor—
macje.

przeciw

Informacje w Sieci zamieszczane sa zaréwno
przez specjalistbw i osoby godne zaufania, jak i
przez wszelkiej masci oszoloméw, naciagaczy,
oszustow, przestepcow lub po prostu osoby nie
znajace si¢ na danym zagadnieniu. Znaleziona in—
formacja moze byé¢ wiec zmanipulowana,
spreparowana lub po prostu zawiera¢ bledy.

Na przyklad: Zestaw pozytywnych opinii o filmie
mogl zostaé wygenerowany przez dystrybutora
i ma na celu zacheci¢ widzow do odwiedzenia
kina.

Romunikacja

Mozliwoé¢ natychmiastowej komunikacji jest pod—
stawa dzialania wielu przedsiebiorstw.

FLatwos¢ i wygoda komunikaciji przez Sie¢ spra—
wiaja, ze coraz wiecej 0os6b komunikuje sie w ten
sposo6b ze znajomymi, rodzina, kontrahentami.

Poczta elektroniczna wysylana z komputera moze
by¢ wystana w dowolnym momencie, bez znacz—
kow, skrzynek na poczcie, bez czekania. List do
kolegi w USA dochodzi najpdzniej za kilka godzin.

Systemy natychmiastowej komunikacji zapewniaja
natomiast mozliwo$¢ pogadania ,na zywo”. Coraz
czesciej transmitowany jest rowniez glos i obraz.

Latwo nawiazywac kontakty z ludzmi oddalonymi
od nas o wiele dziesiatkow, setek czy tysiecy kilo—
metrow.

Romunikacja poczta elektroniczna ma ta przewa-—
ge nad rozmowa przez telefon lub osobiscie, ze
pozwala na spokojnie przeanalizowac tres¢ i wy-—
thumi¢ emocje (zwlaszcza przy negatywnych
uczuciach)

OgolnodSwiatowa laczno§¢ pozwala czasami od-
nalez¢ krewnych czy dawnych znajomych w
bardzo odleglych miejscach.
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Forma komunikacji stala si¢ mocno uproszczona.
Zamiast zgrabnych listow, pojawiaja sie krotkie,
nierzadko pelne bledéw ortograficznych i styli—
stycznych, wypowiedzi.

Rontakty przez Sie¢ sa czgsto bezduszne i nie
sprzyjaja wieziom spolecznym. Riedy$ chcac po—
gada¢ z kumplami, trzeba bylo si¢ z nimi spotkac.
Zobaczy¢, uslysze¢. Teraz sa nierzadko tylko po-—
zycja na lisScie kontaktéow komunikatora czy
wpisem w ksiazce adresowej programu pocz—
towego.

Romunikacja tego typu sprzyja kreowaniu wlasne—
go wizerunku wg wlasnych checi, a nie prawdy.
Latwo zosta¢ oszukanym wierzac, ze osoba po
drugiej stronie kabelka jest taka, jaka siebie przed—
stawia lub jaka ja sobie wyobrazamy.

Rozmowy w Sieci sprzyjaja rozluznieniu zasad.
Dziewczynom milo gawedzi si¢ z przystojnymi
rowiesSnikami, ktérzy moga w spotkaniu na zywo
okazac¢ sie starymi zboczencami. Wzbudzajaca za—
ufanie przemila kolezanka z ,czata” moze chciec
wyludzi¢ kody do konta bankowego tatusia.
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Handel i ustugi

Dzieki stronom WWW, przedsiebiorstwa moga
informowa¢ klientow o swojej ofercie, udostepniac
sklepiki internetowe czy systemu zdalnego Swiad—
czenia uslug.

Drzialalno$¢ w Sieci jest tansza. Nie wymaga
wynajmowania sal handlowych, zatrudniania ob—
stugi. Bez budowy oddzialéw, mozna dotrze¢ do
wielu klientéw. Pozwala to na uruchomienie wla—
snej dzialalnoéci takze osobom bez sporych
funduszy, ulatwia im start.

Rlienci maja pelniejszy wglad w oferte z calego
$wiata. Moga zaméwi¢ towar bez ruszania sie
z domu.

Auhkcje internetowe

przeciw

Pozorna anonimowoéé¢ Sieci, latwo$¢ dokonania
zakupu czy zamowienia oraz niedoskonaloéci
technologiczne sprzyjaja oszustom. Wiele przed—
siebiorstw ponosi straty wynikajace z wysytki
towaru na zle podane adresy (specjalnie lub po-
mylkowo) czy tez z powodu innych manipulaciji
zamawiajacych.

Rlienci moga nabra¢ si¢ na zludnos¢ oferty. Na jej
niedopowiedzenia lub specjalnie podretuszowany
wizerunek. Wspaniala szklanka, $wietnie prezen—
tujaca si¢ na zdjeciu, moze okaza¢ si¢ marnej
jakosci kubeczkiem plastikowym.

Aukcje umozliwiaja sprzedaz przedmiotéw, ktore
sa juz niepotrzebne lub zakup wielu ciekawych
rzeczy z drugiej reki. Nierzadko za symboliczna
ztotéowke mozna kupi¢ ciekawa ksiazke czy intere—
sujaca plyte. Aukcje to ogromny antykwariat czy
bazar. Mozna tam nabyc¢ wszystko. Najtansze
przedmioty i najdrozsze. Najprzydatniejsze i naj—
bardziej glupie.

Bankowosé elektroniczna

Chyba nie ma zadnego wspdlczesnego banku,
ktory nie mialby w swojej ofercie dostepu do ra—
chunkow przez WWW. Dzieki takim uslugom
mozna latwo operowaé¢ swoimi oszczednoSciami,
dokonywaé¢  platnoéci,  planowa¢  wydatki.
Wszystko bez odwiedzania okienek i stania
w kolejkach.

2/5

przeciw

Aukcje sa niewatpliwie jednym wielkim targowi—
skiem przestepcow. Nigdzie indziej, jak na
aukcjach internetowych, nie znajdziemy takiego
skupiska zlodziei, oszustow, naciagaczy. Bez
znajomosci sprzedajacego, bez mozliwosci wgladu
w towar, mozemy kupi¢ przysltowiowa cegle. Wy—
starczy rozejrze¢ sie wokolo, aby znalezé osobe,
ktora zostala tak oszukana. Zaplacila za telefon
komoérkowy, a dostala ziemniaka. Rupila czes¢ do
komputera, ktora okazala si¢ bezuzytecznym
szmelcem. Zamowila legalny program lub na-
grania muzyczne, a otrzymala nielegalna
podrobke czy tez kopie.

Sam towar nierzadko bywa nielegalnego pocho—
dzenia, z przemytu, kradziezy, rozboju.

Rowniez wséréod kupujacych zdarzaja sie oszusci.
Nie placa za otrzymany towar, manipuluja licyta—
cjami, oskarzaja sprzedawcoéw o to, ze nie wyslali
towaru, lub wystali towar wadliwy.

przeciw

Gdy mowa o pieniadzach, pojawiaja si¢ natych-—
miast zagrozenia wlamania, przechwycenia,
wyludzenia itp. Konta bankowe chronione sa na
rozne sposoby, jednakze (najczesciej z powodu
niskiej wiedzy uzytkownikéw) zdarzaja sie roézne
negatywne przypadki.
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Wymiana danych

|

Z

Drzieki poczcie elektronicznej, serwerom z pli—
kami, sieciom wymiany danych latwo mozna
przesla¢ pliki pomiedzy réznymi osobami. W ten
sposob ludzie przesylaja np. zdjecia z wakacji lub
pliki do drukarni.

Edukacja

I
l

przeciw

Latwo natrafi¢ na dane nielegalne. Na kradzione
nagrania muzyczne czy pirackie programy. Czasa—
mi wprost nie jest powiedziane, Ze sa one
kradzione i osoby pobierajace moga dziala¢ w
dobrej wierze. Latwos¢ dostepu sprzyja tez ba—
gatelizowaniu problemu legalnosci. Niektorzy
pobieraja kradzione pliki tlumaczac ,przeciez to
lezy w Sieci, kazdy moze $ciagnac”

Przesylane dane moga tez zawiera¢ wirusy, konie
trojanskie.

przeciw

W sieci znajdziemy wiele portali tematycznych,
ktére mozna wykorzysta¢ do poszerzania wlasnej
wiedzy. Znajduja si¢ tam roéwniez gry edukacyjne
oraz encyklopedie i stowniki, a takze kursy jezy—
kowe.

Rozrywkhka (gry, radia, tv, horoskopy, konkursy),

N
l

Mozna wykorzysta¢ komputer takze do rozrywki.

Rontakty z urzedami

Nie wszystkie informacje sa przygotowane facho—
wo.

Nie wszystkie dostepne sa za darmo.

itp.)

przeciw

Bywaja tu elementy uzalezniajace. Zwlaszcza
w przypadku gier. Znane sa sytuacje samobojstw
z powodu niepowodzen w grze.

I
|

Bez ruszania si¢ z domu czy siedziby firmy mozna
zalatwi¢ rozne urzedowe sprawy.

Mozna tez pobra¢ z witryn urzedéw roézne for—
mularze czy przeczyta¢ informacje o zasadach
zalatwiania danych interesow.
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W Polsce ten system jest jeszcze bardzo slabo
rozwiniety. Niewiele urzedow umozliwia takie
dzialania.

Urzednicy sa czesto niedouczeni. Dane umieszcza—
ne przez nich na stronach WWW sa nierzadko
niskiej jakosci, niekompletne, w niewlasciwych
formatach plikow.

Programy komputerowe udost¢pniane petentom
sa niedopracowane, dzialaja tylko w okreslonych
warunkach. Na przgklad stynny Platnik shuzacy
do rozliczen z ZUS-em dopiero w zeszlym roku
(po wielu, wielu latach) doczekal sie wersji
w miar¢ dobrze dzialajacej. A i tak dziala ona tyl-
ko na platformie Windows, a wiec platformie
gléwnie domowej i przeznaczonej raczej na rynek
multimediéw. Zapomniano za$§ o uzytkownikach
innych systemoéw operacyjnych.
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Inne zagrozenia

Samo podlaczenie do Sieci wiaze si¢ juz z zagrozeniami. Znane sa przypadki instalacji Window—
sa XP, ktoéry tuz po instalacji i podlaczeniu do Sieci zostal zaatakowany wirusem Blaster. Uzyt—
kownik nic nie musi jeszcze zrobi¢, aby zosta¢ zarazonym.

Nie tylko zreszta wirusy czyhaja na podlaczany do Sieci komputer. Takze wlamania dokonywa—
ne przez ludzi sa zagrozeniem. Podlaczajac si¢ do do sieci osiedlowej, latwo wpas¢ w oko
»sprytnemu” sasiadowi, ktéry zechce sprawdzi¢, co tez mamy na dysku, albo podslucha¢ nasze
rozmowy. A moze przeja¢ nasze konto w banku? A moze nie bedzie to sasiad, ale ktokolwiek
inny w wielkiej, ogélnoswiatowej Sieci?

Poza wlamaniami, zapewne zagrozeniem moze byé¢ samo przechwytywanie danych. Rozmowy,
listy czy hasta latwo moga wpas¢ w niepowolane rece.

Inna forma zagrozenia sa uzaleznienia. Zaréwno od gier, jak i od pogaduszek sieciowych.

Jak przeciwdzialaé¢?

Atutem jest na pewno wiedza! Wiedzac jakie zagrozenia moga na nas czpghaé, latwiej im
bedziemy zapobiega¢. Ponizej przedstawiam kilka porad:

zagrozenie jak przeciwdziataé

falszywe lub bledne in—
formacje w Sieci

weryfikowac¢ dane w kilku zroédltach, korzysta¢ gléwnie ze zrodel zaufanych,
sprawdzonych; nie wierzyc $lepo w znalezione informacje

rozwija¢ swoj jezyk przez czytanie ksiazek; stara¢ sie nawet w szybkich po—
gaduszkach uzywac¢ ladnych zdan, czyta¢ listy przed wyslaniem;
zainstalowa¢ stownik ortograficzny; uzywac polskich znakéw diakrytycz—
nych (ae$¢zzlon) bowiem nic tak nie sprzyja pogorszeniu ortografii, jak brak
tych znakoéw

niska jakosc¢ jezyka
w Sieci

rozmawia¢ z kolegami nie tylko przez Sie¢, nie zarzuca¢ spotkan po—

bezduszno$¢ kontaktow . . o
zasieciowych; w kontaktach biznesowych rozmawia¢ z partnerem

falszywy wizerunek nie ufa¢ kazdemu stowu rozmoéwcy; obserwowac jego zachowania

nie umawiac¢ si¢ z ludzmi znanymi tylko z Sieci w miejscach odosobnionych;

zboczenc . . . .
Y nie ufa¢ im na pierwszych spotkaniach

nie podawaé¢ rozméwcom w Sieci hasel, kodéow bankowych, informaciji

rzestepcy, wyludzacze . .
p €Pey Wy o sobie, swoim komputerze

nie wierzy¢ w opis towaru na stronie, analizowa¢ go i szuka¢ pulapek i nie—
domoéwien; nie kupowaé w niesprawdzonych miejscach, nie wybierac¢
platnosci przelewem, a w szczeg6lnosci karta platnicza, jesli sklep nie jest
sprawdzony

podstepna oferta han—
dlowa

nie lasi¢ si¢ na ,superokazje”, jesli towar jest podejrzanie tani, moze pocho—
dzi¢ z nielegalnego zrodla; sprawdza¢ sprzedawce, opinie o nim;
weryfikowaé towar (np. numery seryjne);

nielegalny towar

nie kupowaé¢ drogich rzeczy; sprawdzac¢ opinie o sprzedajacym,; jesli to

zepsuty lub . A . - . .
mozliwe, umawia¢ si¢ na osobisty odbidr towaru; korzysta¢ z operacji

nieistniejgcy towar

proby przechwycenia
dostepu do banku

,2ubezpieczenia’ na aukcjach oraz trybéw ,bezpieczna transakcja” itp.

uzywac Morzilli (np. Firefoksa) zamiast IE, gdyz Mozilla lepiej sprawdza cer—
tyfikaty szyfrujace; sprawdza¢ czy polaczenie jest szyfrowane (ktodeczka na
dole paska przegladarki); sprawdza¢ czy certyfikat szyfrujacy jest wlasciwie
wystawiony; uzywacé niestandardowych skorek (zmiana wygladu przegladar—
ki utrudnia manipulacje); nie korzysta¢ z bankéw w miejscach niepewnych

4/5

~Data wydruku tej wersji: 7. wrze$nia 2005
Autor: mgr inz. Przemyslaw Adam Smiejek (przemyslaw.smiejek@2lo.zabrze.pl)
Dokument na licencji GNU General Public License (http://gnu.org.pl/text/licencja-gnu.html )



zagrozenie jak przeciwdziataé

(mozliwos¢ podgladniecia hasel kamera lub poprzez program kompute—
rowy); bacznie obserwowac¢ zachowanie przegladarki i strony WWW; nie
ujawnia¢ nikomu hasel, nawet pracownikowi banku;

unika¢ podejrzanych serwiséw; unika¢ niejasnych sytuacji prawnych; nie
pirackie nagrania ulega¢ pedowi do ,mie¢”, bez filmu, piosenki, programu da si¢ zyc¢ - lepiej
i programy tak niz zosta¢ zlodziejem; poszukiwac tanszych lub bezplatnych rozwiazan
(np. darmowy OpenOffice.org zamiast kradzionego Microsoft Office)

bezwzglednie nie uzywac¢ programu Outlook oraz Outlook Express, to mak—
symalnie niebezpieczny produkt (pod Windows lepiej korzystaé

wirusy w poczcie z darmowego Mozilla Thunderbird lub z platnego The Bat!; poza Windows

elektronicznej rowniez Mozilla oraz takie produkty jak KMail czy Evolution); nie urucha—
mia¢  zalacznikbw  niejasnego  pochodzenia; uzywaé¢  programéw
antywirusowych;

nie uzywac publicznie dostepnego IP, jesli to niekonieczne; w Windows XP
wlaczaé tryb zapory dla polaczen sieciowych; aktualizowaé swoéj system, in—
stalowa¢ najnowsze poprawki i uaktualnienia; unika¢ systemu Windows,
uzywacé go tylko tam, gdzie jest niezbedny (platforma multimedialna i do
gier), nie uruchamia¢ niepotrzebnych programéw, nie instalowaé
oprogramowania z niepewnego zrodla; testowaé oprogramowanie
programami antywirusowymi; nie uzywa¢ programu Internet Explorer,
ktory jest dziurawy i niebezpieczny, zamiast tego mozna uzy¢ Mozilli (np. w
wersji Firefox) lub Opery;

wirusy atakujace sys—
tem i wlamania

robi¢ sobie przerwy w pracy przed komputerem; nie korzysta¢ ciagle z tych
uzaleznienia samych gier; nie utozsamiaé sie¢ z postaciami z gier; nie pozwala¢ sobie na
zarwane noce z powodu pogaduszek;

robi¢ sobie przerwy w pracy przed komputerem; sprawdza¢ parametry
dzialania monitora - nie pozawala¢ na odSwiezanie mniejsze niz 75Hz;
siedzie¢ wygodnie, nie garbi¢ sie; daleko od monitora; odwraca¢ wzrok od
ekranu, spoglada¢ w dal;

problemy ze zdrowiem

niekompetencja urzed—

0 naciska¢, monitowa¢ urzedy
nikéw
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